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1. Zakres dokumentu

Dokument zawiera techniczny opis interfejsdw integracyjnych systemu CGM CLININET.
W kolejnych rozdziatach opisana zostata ogdlnie architektura catego systemu oraz szczegdétowo sposdb

komunikacji pomiedzy poszczegdlnymi modutami oraz systemami zewnetrznymi.

2. Ogoblna architektura systemu

System szpitalny CGM CLININET zbudowany jest w oparciu o architekture SOA.

“Architektura oparta na ustugach (ang. Service-Oriented Architecture, SOA) — koncepcja tworzenia
systemow informatycznych, w ktdrej gtdwny nacisk stawia sie na definiowanie ustug, ktdre spetnig
wymagania uzytkownika. Pojecie SOA obejmuje zestaw metod organizacyjnych i technicznych majgcy

na celu lepsze powigzanie biznesowej strony organizacji z jej zasobami informatycznymi”.?

Kluczowym elementem SOA jest udostepnienie funkcjonalnosci nie poprzez tradycyjne API
(Application Programming Interface), ktérego uzycie wymaga zastosowanie konkretnego jezyka /
technologii, lecz za pomocg dobrze okreslonego protokotu ustug. Ustugg w tym znaczeniu jest kazdy
element oprogramowania, ktéry moze dziata¢ niezalezenie i posiada jawnie zdefiniowany interfejs,
umozliwiajgcy dostep do oferowanych funkcji przez inne elementy systemu informatycznego, zgodnie
z gory ustalonymi standardami. Scenariusze biznesowe sg wéwczas wykonywane nie poprzez klasyczne
wywotania metod, lecz za pomocg wymiany komunikatow zgodnych z przyjetym protokotem. Interfejs
ustugi definiuje sposdb dziatania kazdej ustugi ukrywajgc szczegdéty implementacyjne, ktére sg
nieistotne z punktu widzenia klienta. Moduty funkcjonalne, ktére wymieniajg miedzy sobg takie

komunikaty sg od siebie niezalezne w sensie komunikacji.

Architektura oparta na ustugach w duzej mierze jest pojeciem abstrakcyjnym ilustrujgcym
koncepcje tworzenia systeméw informatycznych, tym samym termin SOA nie odnosi sie do technologii,
standardu, protokotu czy konkretnego produktu, operuje pojeciami niezaleznymi od platformy
programistycznej, dalekimi od implementacji. Réwniez interfejsy ustug s3 zdefiniowane

w sposdb abstrakcyjny i niezalezny od platformy programistycznej. Wdrozenie architektury opartej na

L 7rddto: http://pl.wikipedia.org/wiki/Architektura zorientowana na us%C5%82ugi
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ustugach pozwala na fatwo$¢ integracji poprzez budowe systemu na bazie komponentéw — ustug
realizujgcych atomowe czynnosci. Odpowiednie rozdzielenie zadah realizowanych w ramach
konkretnych ustug pozwala na pdzniejsze wielokrotne wykorzystanie udostepnionych ustug

w dowolnej liczbie zastosowan.

Schematyczny obraz architektury systemu CGM CLININET zostat przedstawiony na ponizszej
ilustracji. System zbudowany jest z modutéw funkcjonalnych realizujgcych zadania w ramach
szerokiego wachlarza aspektéw biznesowych, m.in. ruch chorych (modut ADT), zlecenia (modut ORM),

apteczki, zarzadzanie zasobami, finanse, rozliczenia z NFZ i wiele innych.

CliniNET |
Warstawa dostepu do danych
Logika biznesowa
| ADT I | ORM I g
Planowanie EPR
Szyna danych
WebServices | RPC HL7
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Rysunek 1 Idea architektury systemu CGM CLININET

Zgodnie z ideg SOA, system w ramach kazdego z modutéw udostepnia zbidr jasno okreslonych
ustug, do ktérych odwotywac sie moga nie tylko inne moduty CGM CLININET, ale takze — po spetnieniu

warunkéw okreSlonych przez warstwe autoryzacji — dostarcza odpowiedni interfejs dla
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oprogramowania zewnetrznego np. systeméw laboratoryjnych, aptecznych, zewnetrznego modutu

CGM CLININET e-rejestracja czy rozwigzan unit-dose.

Osobng warstwa w architekturze systemu stanowi warstwa dostepu do bazy danych. Warstwa
ta przede wszystkim uniezaleznia dziatanie ustug SOA od wybranego producenta silnika bazy danych.
Dostep do tej warstwy jest ograniczony do zakresu danych wykorzystywanych przez poszczegdlne
moduty funkcjonalne i w wiekszosci (poza modutem raportowym oraz systemami Bl) moduty
funkcjonalne Scisle separujg dostep do tych danych, w szczegdlnosci dotyczy to wszelkich operacji
zapisu. Dzieki takiemu podejsciu baza danych zachowuje spdjnos¢ a cate rozwigzanie jest stabilne i

bezpieczne z punktu widzenia poprawnosci zawartych informacji.

Warstwa integracyjna, ktérg stanowi szyna danych (ESB) wraz z udostepnianym przez nig
wachlarzem standardowych protokotdw wymiany i transformacji danych, umozliwia bezpieczne i
bezkolizyjne dziatanie réznych systemow biznesowych oraz ptynng wymiane informacji pomiedzy nimi
za posrednictwem dowolnego protokotu komunikacyjnego. Jest to niezwykle istotne w Swietle
oczekiwan dotyczacych ogdlnie kierunku rozwoju systemow informatycznych w stuzbie zdrowia i
osiggniecia zaktadanych celéw strategicznych?.

Systemy oparte o architekture zorientowang na ustugi w tatwy sposéb mozna zaréwno
wdrazac¢ jak i integrowaé na rozproszonych srodowiskach, umozliwiajgc wymiane informacji miedzy
systemami informatycznymi zaimplementowanymi w odmiennych technologiach i o odmiennej

strukturze.

3. Integracja ustug i systemow zewnetrznych

Kluczowym elementem architektury SOA systemu CGM CLININET w zakresie integracji ustug

oraz modutdw zewnetrznych jest szyna ustug.

Szyna ustug (ang. Enterprise Service Bus) to model architektury systemu uzywany do projektowania
i implementacji interakcji i komunikacji pomiedzy réznymi wspdtpracujgcymi ze sobg aplikacjami

posiadajgcymi architekture SOA. Jako model architektury systemu jest to implementacja bardziej

2 Systemy informacyjne oraz ustugi w ochronie zdrowia oparte na technologiach SOA (Service Oriented
Architecture)” — Kazimierz Fragczkowski, Acta Bio-Optica et Informatica medica 1/2010 vol. 16.
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ogdlnego modelu architektury klient-serwer, zakfadajgca komunikacje i interakcje pomiedzy

aplikacjami za pomocqg komunikatéw danych.?

ESB jest dodatkowg warstwg posrednia w wielowarstwowe] architekturze systemoéw
informatycznych, ktéra umozliwia zastosowanie koncepcji SOA w srodowisku korporacyjnym. Oparta
na standardach i zorientowana na ustugi struktura umozliwia dynamiczne przytaczanie i odtgczanie
setek punktéw koncowych aplikacji — ustug wchodzacych w sktad korporacyjnego systemu
informacyjnego. ESB faczy w sobie komunikacje, web services, XML, transformacje danych oraz

zarzadzanie tgczeniem i koordynacjg interakcji aplikacyjnych.

Szyna ustug posiada gotowe do wykorzystania protokoty komunikacji i sposoby przetwarzania
zadan i struktur danych — na tym skupia sie w gtéwnej mierze zadanie integracyjne. Kiedy dany modut
lub aplikacja chce sie odwotaé do pewnej metody biznesowej, kieruje odpowiednio sformatowane

zgdanie do szyny, ktérej rolg jest:

° sprawdzenie poprawnosci strukturalnej zgdania

° weryfikacja spdéjnosci zadania na poziomie formalnym

° sprawdzenie uprawnien (autoryzacja do wykonania okreslonej metody)
. przekazanie zgdania do odpowiedniego modutu.

Protokot zgdan kierowanych do szyny jest dobrze okreslony na poziomie tresci, dopuszczajac

przy tym kilka rownowaznych formatow wyrazenia tej tresci. Sg nimi:

° SOAP — stosowany w przypadku ustug sieciowych
. XML-RPC — jw. w zastosowaniu do niektérych ustug sieciowych
° HL7 — protokdt wyspecjalizowany do zastosowan medycznych; uzywany w przypadku

integracji z systemami dla stuzby zdrowia w czesci "biatej"

. JSON - stosowany w komunikacji z warstwa klienckg CGM CLININET

W warstwie aplikacji (w sensie modelu OSl), wszystkie zgdania przekazywane s3 za

posrednictwem protokotu HTTP lub HTTPS.

3 Zrédto: http://en.wikipedia.org/wiki/Enterprise service bus
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Generalnie integracja systemdéw zewnetrznych polega na zbudowaniu niezaleznych od siebie
adapteréw komunikacyjnych, ktérych zadaniem jest przetworzenie komunikatu na szynie danych i
wywotanie juz istniejgcych ustug biznesowych (SOA) udostepnianych przez system szpitalny.
Adapter budowany jest w oparciu o uzgodniong z dostawcag rozwigzania aplikacji zewnetrznej
specyfikacjg, a wyrazne odseparowanie od pozostatych adapterdw oraz systemu gtéwnego redukuje
jakikolwiek wptyw ewentualnych problemdw na juz istniejgce integracje, a co najwazniejsze nie
zaburza logiki biznesowej gtéwnego systemu szpitalnego HIS. Separacja warstwy integracyjnej od logiki
ustug biznesowych pozwala réwniez na tatwiejszg implementacje integracji, i co istotne — bez potrzeby

ingerencji w kod zrédtowy gtéwnego systemu szpitalnego.

»HL7 (ang. Health Level Seven) — standard elektronicznej wymiany informacji w Srodowiskach
medycznych. Opracowany przez organizacje o tej samej nazwie, powstatq w 1987 roku. Celem
organizacji jest rozwdj standardow elektronicznej wymiany informacji klinicznych, finansowych

i administracyjnych miedzy systemami informatycznymi w ochronie zdrowia.

HL7 bazuje na tekscie ASCIl, jest on protokotem komunikacyjnym stuzgcym do wymiany danych
medycznych, ktory definiuje komunikaty poziomu aplikacji uzywane przez kilka gtdwnych systemow
szpitalnych. Gtéwne funkcje systemu obejmujq komunikaty dotyczqce: dostepu do danych, pobierania
danych, przesytania danych, sterowania, pobierania wynikdw i obserwacji klinicznych. Wersja 3.0

systemu HL7 posiada takze komunikaty zorientowane obiektowo.”*

Standardy typu HL7 pozwalajg na wykorzystanie juz opracowanych globalnie idei wymiany
informacji pomiedzy systemami medycznymi bez koniecznosci opracowywania wtasnych sposobéw na
integracje. Standard HL7 zostat w wielu miejscach zastosowany w integracjach systemu CGM CLININET

z systemami m.in. diagnostycznymi i laboratoryjnymi, aptecznymi, itp.

W kolejnych rozdziatach opisane zostaly w sposdb szczegdtowy poszczegdlne komunikaty

wymiany informacji pomiedzy poszczegdlnymi modutami oraz z systemami zewnetrznymi.

4 Zrédto: http://pl.wikipedia.org/wiki/HL7
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4. Specyfikacja techniczna ustug - interfejs wymiany informacji

System szpitalny CGM CLININET posiada kilka interfejséw, dzieki ktérym mozliwa jest
komunikacja z podmodutami czy zewnetrznym oprogramowaniem innych firm. Najczesciej
wykorzystywane s3:

. warstwy komunikacji oparte o tg sama baze danych (wykorzystanie widokow,
procedur, funkcji, tych samych obszaréw / tabel bazy danych);

. komunikacja oparta o protokét HL7 (Health Level Seven), standard elektronicznej
wymiany informacji w $Srodowiskach medycznych. HL7 bazuje na tekscie ASCI lub w wersji wyzszej (3.0)
na jezyku XML. Standard wymaga definiowanie komunikatéw na poziomie aplikacji. Gtdwne funkcje
systemu obejmujg komunikaty dotyczace: dostepu do danych, pobierania danych, przesytania danych,
sterowania, pobierania wynikéw i obserwacji klinicznych;

° komunikacja oparta o zdalne wywotywanie procedur (RPC, RMI);

° komunikacja oparta o ustugi sieciowe HTTP (AJAX, wzorzec REST, websocket i inne).

4.1. eUstugi

System szpitalny CGM CLININET udostepnia interfejs komunikacyjny z modutami eUstug w
zakresie akwizycji danych pacjentow, rejestracji wizyt (eRejestracja), obstugi wynikéw (eWyniki) i
pomiaréow (eSamokontrola) pacjenta oraz zataczania plikdw i wymiany dokumentacji medycznej

(eObchdd).

Komunikacja w zakresie eUstug oparta jest o protokdt SOAP. Potagczenie pomiedzy serwerem

aplikacyjnym CN a serwerami aplikacyjnymi partneréw jest oparte o VPN. Obstugiwane VPNy to

a) openVPN (preferowany)

b) IPSEC
Ustugi partneréw komunikujg sie z WebService’m poprzez potagczenie https, co zapewnia dodatkowa
ochrone danych. Wszystkie metody sieciowe sg dostepne poprzez interfejs opisany przez plik WSDL
znajdujacy sie na serwerze aplikacyjnym CN. Po nawigzaniu potaczenia VPN partner bedzie znat adres
do serwera CN. Majgc adres serwera CN wustuga bedzie dostepna pod adresem:

https://VPN SERVER ADDRESS:10443/eportal-ws/EPortalService a plik WSDL pod adresem

https://VPN SERVER ADDRESS:10443/eportal-ws/EPortalService?wsd| .
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Specyfikacja komunikacji definiuje interfejs sktadajacy sie z wielu metod koniecznych do
prawidtowego funkcjonowania systemu szpitalnego. Ponizej lista wspieranych przez system CGM

CLININET oraz/i przez moduty eUstug interfejséw i operacji:

1. Uzytkownik/pacjent
1.1. Pobranie danych pacjenta
1.2. Dodanie nowego pacjenta
2. Rezerwacja wizyt
2.1. Pobranie listy lekarzy
2.2. Pobranie listy jednostek organizacyjnych
2.3. Pobranie listy ustug
2.4. Wyszukiwanie wolnych przedziatéw
2.5. Rezerwacja wolnego przedziatu (wizyty)
3. Wizyty pacjenta
3.1. Lista wizyt pacjenta
3.2. Anulowanie wizyty
4. eSamokontrola
4.1. Lista dostepnych pomiaréw
4.2. Lista zleconych pomiarow
4.3. Pobranie formularza dla wybranego pomiaru
4.4. Zapisanie formularza dla wybranego pomiaru
4.5. Pobranie listy pomiaréw z wypetnionymi formularzami
5. Dokumentacja pacjenta
5.1. Dodanie zatgcznika do HIS
6. eWyniki
6.1. Pobranie listy wynikéw pacjenta

6.2. Pobranie pliku wyniku

Szczegdtowy opis typdw formatdw i typéw danych kazdej transakcji komunikatu, wraz z
opisami, jakg wskazana dana petni w systemie, dla ktérego jest przeznaczona, znajduje sie w osobnym

dokumencie — CGM ePortal APl — eUstugi.pdf (patrz zatacznik).
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4.2, eKontrahent

System szpitalny CGM CLININET moze wymieniaé¢ dane z ustugami modutu eKontrahent w
zakresie synchronizacji stownikdw, akwizycji danych pacjentéw, obstugi listy pacjentéw kontrahenta,

rezerwacji wizyt i zlecania badan oraz pobierania dokumentacji medycznej dot. ustug i raportéw.

Komunikacja w zakresie obstugi eKontrahenta oparta jest w gtdwnej mierze o protokét RMI do
zdalnych wywotan metod. W zatgczonej specyfikacji opisane zostaty zaréwno operacje jak i obiekty
uczestniczace w komunikacji. Operacje dostepne w APl umozliwiajg realizacje przeptywdw informacji

w ramach ponizszych obszaréw:

1. Zarzadzanie stownikami
1.1. Stownik poradni
1.2. Stownik lekarzy
1.3. ICD-10
1.4. Stownik typow badania
1.5. Stownik typow wizyty i skierowania
1.6. Stownik czynnikéw ryzyka dla medycyny pracy
1.7. Stownik jednostek organizacyjnych
1.8. Stownik jednostek i lekarzy kierujgcych
1.9. Stownik ustug
1.10. Stownik specjalizacji
2. Obstuga pacjentow
2.1. Dodanie pacjenta do listy pacjentéw kontrahenta
2.2. Zapis pacjenta przez kontrahenta
2.3. Pobranie listy pacjentéw kontrahenta
2.4. Modyfikacja danych przez kontrahenta
3. Obstuga zlecen
3.1. Pobranie szczegdtéw zlecenia badania
3.2. Zapis zlecenia badania
3.3. Pobranie cen dla ustug
4. Rezerwacja

4.1. Pobranie wolnych terminéw z grafika pracy
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4.2. Zapis rezerwacji przez kontrahenta
4.3. Pobranie wizyt dla zadanych kryteriow
4.4. Anulowanie wizyty

5. Woydruki i raporty
5.1. Pobranie wydruku

5.2. Pobranie informacji o grupie raportéw

Szczegdtowy opis typdéw formatow i typéw danych kazdej transakcji komunikatu, wraz z
opisami, jakg wskazana dana petni w systemie, dla ktérego jest przeznaczona, znajduje sie w osobnym

dokumencie — CGM ePortal APl — eKontrahent.pdf (patrz zatgcznik).

4.3. Modut zlecen (LIS/RIS/Teleradiologia)

System szpitalny CGM CLININET udostepnia interfejs komunikacyjny HL7 wykorzystywany do
komunikacji z dedykowanymi modutami diagnostycznymi (laboratorium, diagnostyka, teleradiologia,
itp.). Interfejs jest w catosci oparty o wersji 2.3 specyfikacji HL7 (Health Level Seven) stanowigcej

standard elektronicznej wymiany informacji w sSrodowiskach medycznych (www.hl7.org).

W ramach interfejsu realizowane sg ustugi zarzadzania rejestrem pacjentow oraz realizacjg

obstugi zlecen i wynikéw badan zgodnie z ponizszg lista:

1. Transakcje System szpitalny (HIS) -> Modut diagnostyczny
1.1. Transakcje zmiany danych pacjenta — ADT*A31 (HIS->DIS
1.2. Transakcje zlecenia (nowe zlecenie, zmiana danych zlecenia) - ORM”001 (HIS — DIS
1.3. Anulowanie zlecenia — ORM”001 (HIS -> DIS)
2. Transakcje Modut diagnostyczny -> System szpitalny HIS
2.1. Transakcje zmiany danych pacjenta — ADTAA31 (DIS->HIS)
2.2. Transakcje zlecenia (nowe zlecenie, zmiana danych zlecenia) — ORM”001 (Modut diagn.->HIS)
2.3. Zmiana statusu zlecenia — ORM”*001 (Modut diagn. —> HIS)
2.4. Transakcja z wynikami — ORU”ARO1 (Modut diagnostyczny -> HIS)
2.5. Wyniki mikrobiologiczne — ORU”AR01 (Modut diagnostyczny -> HIS)
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Szczegdtowy opis zawartosci komunikatéw, typdw danych oraz przyktadowe transakcje wymiany

informacji zawarte sg zataczonej dokumentacji HL7_Interface_v.1.4.pdf (patrz zatgcznik).

Zalaczniki:

1. CGM ePortal API — eUstugi.pdf — interfejs komunikacji pomiedzy systemem CGM CLININET a
systemem eUstug portalowych

2. CGM ePortal API — eKontrahent.pdf — interfejs komunikacji pomiedzy systemem CGM CLININET a
systemem eKontrahent

3. HL7_Interface_v.1.4.pdf — Interfejs HL7 pomiedzy systemem CGM CLININET a systemem

diagnostycznym
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